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PREFACIO

Panda Cloud Antivirus es un software antivirus desarrollado por Panda Security , disponible
en version gratuita y de pago. Se basa en la nube en el sentido de que los archivos se escanean
en un servidor remoto sin utilizar la capacidad de procesamiento de la maquina del
usuario. La tecnologia en la nube se basa en la Inteligencia Colectiva de Panda. Puede
ejecutarse constantemente, brindando proteccion contra virus y sitios web maliciosos ,pero

ralentizando el sistema en cierta medida, o realizar una exploracion del sistema.

Segun Panda Security, Panda Cloud Antivirus puede detectar virus, troyanos, gusanos,

spyware, dialers, herramientas de pirateo, piratas informaticos y otros riesgos de seguridad.

Panda Cloud Antivirus se basa en su "Inteligencia colectiva™ y en la nube para obtener
informacion actualizada. Normalmente utiliza una conexion a Internet para acceder a
informacion actualizada; Si no se puede acceder a Internet, utilizara un caché local de "las

amenazas mas comunes en circulacion.


https://en.wikipedia.org/wiki/Panda_Security
https://en.wikipedia.org/wiki/Cloud_computing
https://en.wikipedia.org/wiki/Cloud_computing
https://en.wikipedia.org/wiki/Websites
https://en.wikipedia.org/wiki/Websites
https://en.wikipedia.org/wiki/Internet

PREFACE

Panda Cloud Antivirus is an antivirus software developed by Panda Security, available in a
free and paid version. It is based on the cloud in the sense that the files are scanned on a
remote server without using the processing capacity of the user's machine. Cloud technology
is based on Panda’s Collective Intelligence. It can run constantly, providing protection against
viruses and malicious websites, but slowing down the system to a certain extent, or

performing a system scan.

According to Panda Security, Panda Cloud Antivirus can detect viruses, trojans, worms,

spyware, dialers, hacking tools, hackers and other security risks.

Panda Cloud Antivirus is based on your "collective intelligence” and in the cloud to get
updated information. It usually uses an Internet connection to access updated information; If
the Internet can not be accessed, it will use a local cache of "the most common threats in

circulation".



GUIA DE INSTALACION

Ejecutar como administrador el .exe del

antivirus

Panda Free Antivirus installation

Saldra la siguiente ventana, dar clic a “Next”

Instalacion de Panda Free Antivirus

Selecciona la carpeta de instalacion.
C:\Program Files (x86)\Panda Security\Panda Security Protection)
Selecciona el idioma:

I Instalar Panda Safe Web con proteccion contra sitios Web maliciosos. E|egir la carpeta destino, el idioma adecuado para

Establecer Panda Safe Web como buscador predeterminado (Powered by Yahoo).
Establecer Panda Safe Web como pégifa principal.

el usuario y la creacion de ciertos accesos

Instalar Panda Smart Shopping para proteger tus compras Online.

Aceptare inslar directos de la aplicacion.

Haciendo clic en el boton de ptar e instalar® aceptaras el Acuerdo de licencia

t ) Atrds Acuerdo de licencia




Instalacion de Panda Free Antivirus

¢TIENES ALGUN PROBLEMA CON INTERNET O CON
H EL PC? SOPORTE TECNICO GRATUITO INCLUIDO.
Comienza a mostrarse el proceso de EEFFEATSHA

descarga e instalacion del program.

Soporte Técnico Panda operado por AnyTech365
Descargando archivos...

Tiempo 00:01:21

Instalaciéon de Panda Free Antivirus

iInstalaciéon completadal! Finalmente, se muestra esta ventana,

Abre ahora Panda Free Antivirus para completar
tu experiencia:

con dos opciones “Abrir ahora” o

.
\’ Descubre el nuevo Panda.

& Comprueba el estado de tu proteccion:

“Finalizar”.

@ Selecciona tu cuenta Panda.

Elegir la méas conveniente.

Abrir ahora Finalizar




GUIA DE USO

+D dome

Como primera instancia, el programa

Completando primer inicio tras la instalacion

ejecutara las configuraciones necesarias para P o ot sl e K i Wit b ot Vs S

correctamente y que tu equipo esta seguro.

que funcione de manera correcta en su equipo.

+) dome

'VERSION GRATUITA | OBTEN LA PROTECCION COMPLETA |

i

," Activar Panda Dome

Al abrir el programa, le pedira un correo
Introduce tu email
para activar su cuenta, si no lo desea
hacer, no se preocupe, no hay repercusion

alguna para su cuenta gratuita.

v) dome

Estado de la proteccion: PROTE

NO HAY AMENAZAS ACTIVAS EN EL PC

Al oprimir el boton de “Ver resumen” le @

aparece el estado de su licencia y las Tus encias

Estado de licencia | =
Panda Free Antivirus Mis productos

estadisticas generales de proteccion, de esa
manera tendra el dato exacto de los archivos Feiediicasdelaproteeeont

analizados por el antivirus.

ARCHIVOS ANALIZADOS AMENAZAS BLOQUEADAS



La opcidn “Analizar” le permitira realizar revisiones personalizadas a su equipo de computo.

Cuenta con tres diferentes analisis:

Areas criticas: Analiza la memoria,

v) dome

VERSION GRATUITA | OBTEN LA PROTECCION COMPLETA |

procesos en ejecucion, cookies, etc

Analizar

para virus activos en los PC’S. Tarda

@ Q ‘ unos pocos minutos.

Areas criticas Andlisis en Analisis Ané.“S'S en prOfundidad: Ana“za en

Analiza la memoria, procesos profundidad personalizado

k‘fi etcgara Analiza en profundidad todo Selecciona las carpetas que
los PCs. Solo el PC. Puede necesitar varias deseas analizar.

T nos potce minlios horas para completarse. pI’OfundIdad tOdO el PC. Puede

W) N necesitar ~ varias  horas  para

completarse.

: 200 millones de personas tendran instalados altavoces inteligentes a finales de este afio  Leer

Analisis personalizado: Selecciona las

carpetas que desea analizar.

+p dome

Antivirus

En la pestafia “Antivirus” podremos desactivarlo

Ultimo analisis Cuarentena

y activarlo en los momentos que sea necesario, | i (8] oacwots encsrners

ademas se podran observar los virus que estén en

Andlisis programados Sucesos Ver informe

Cuarentena, ASI’ mismo’ Se podrén programar @ ;ia ;a;no has programado ningdn Hoy ser:\\ana Mes ’:jal
analisis de revision al equipo. ‘ ! o :
g‘éﬁvx«:@ FUPs Otos  Sospechosos



@ VOLVER

VPN - Red privada virtual
:@6 Si quieres navegar por Internet de forma privada, anénima, segura y

acceder a contenides no disponibles en tu pais, Panda VPN refuerza la

VPN es una excelente opcion para

seguridad de tu conexién, incluso en redes publicas, cifrando la Ia i nstal acién y Confi gu rac i én de VP N para

informacién para que los hackers no puedan leer tus comunicaciones.

Mantén a salvo tu privacidad y todo el tréfico de tus datos a través de
esta tecnologia que maneja algoritmos de seguridad de alto nivel para

conseguir una conexion realmente privada. I a navegac i ()n en i nte rnet.

Para hacer uso de la funcionalidad VPN es necesario instalar en tu PG la (ltima
version.

Instalar VPN

En “Mis dispositivos” tendremos en total control
de los equipos protegidos con nuestra cuenta

panda.

@ VOLVER ." dome

Soporte

Foro de Soporte Contactar con Soporte Técnico m
7| Registrate en el Foro y deja que / 7\ Este servicio no estd disponible para
-~/ nuestros moderadores y la comunidad ' ! usuarios de productos gratuitos.

te ayuden a resolver todas tus

consultas.
Visita foro de soporte Actualizate a PRO ahora
Preguntas frecuentes Servicios Premium
"_ Echa un vistazo a nuestras preguntas ;Tienes problemas técnicos? No te
( frecuentes y encuentra la solucién a preocupes.
tus dudas.

Te ayudamos 24h 365 dias al afio

Ir a preguntas frecuentes Obtener Servicios PREMIUM

@ VOLVER

+) dome

Mis dispositivos

Proteccién de otros dispositivos

protecci
tus fotos y

Proteger otros dispositivos

Mis dispositivos

Accede a ti sitivos mpre que lo desees para comprobar si tienen un
nivel de proteccion adecuado.

“Soporte” nos acerca con técnicos que

resuelvan sus dudas y con usuario que

desean compartir sus experiencias, asi

como, preguntas frecuentes referentes

al uso de este antivirus.
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@ VOLVER :’ dome

Esta opcidn le permite analizar los dispositivos USB Pl

Vacunacion de dispositivos USB

que conecte a su equipo de computo y en el caso de e
las memorias USB las vacunara, ya sea de manera ﬁ]

automatica o manual.

G

Vacunar unidad

Vacunar automaticamente todas las unidades USB que insertes en tu PC

Andlisis de dispositivos USB

Sugerir andlisis de las unidades USB que insertes en tu PC

@ VOLVER :’ dome

Monitor de procesos

72 10 0

Procesos ejecutados Acceden a Intemet Riesgo medio/alto general de todas IaS tareas que EJECUta el

El “Monitor de procesos” es el control

Ultimos procesos descubiertos:

Csticacn —— antivirus en su equipo. Es fundamental

WMIADAPexe @ seouro 0 13/06/2019 10:30:40 p. m,

PSEvents exe @ sequio 4 3/06/2019 10:30:36 p. m

4dc326136b180d25741cf35.. @ Seguro 0 13/06/2019 10:30:34 p. m para un Correcto anél iSiS de
PSProfiler.exe @ seguo 2 13/06/2019 10:30:31 p.m

be23dec34fsdsd4949aefras.. (@ Seguro 0 6/2019 10:30:28 p.m.

WUDFHost.exe @ seguro 0 2019 10:29:42 p.m. funCionamientO.

drvinst.exe @ Sseguio 0 13/06/2019 10:21:44p.m

Ver informe detallado

@ VOLVER :’ dome

Kit de rescate

¢Tienes un PC bloqueado por un virus?

— Crea un USB de rescate y arranca el PC infectado con el USB que acabas de
crear. Panda Cloud Cleaner eliminard todos los virus que detecte

En “Kit de Rescate” podra crear pequefios

iCrees que este PC esta infectado por un virus?

“puntos de restauracion” que le seran muy utiles

Detecta virus avanzados con Panda Cloud Cleaner. Detecta lo que los andlisis
tradicionales no pueden

si su equipo se ve afectado por una amenaza de
Vi rUS. Otras herramientas de desinfeccién

11



VOLVER :) dome

Mis productos Afiadir un producto / cédigo

e Licencia activa

,‘iﬁ[:] \‘] Panda Free Antivirus 1

En “Mis productos” identificara el

® Activo dispositivo

tipo de licencia con el que cuenta.

12



PREGUNTAS Y RESPUESTAS

e COmo activar el producto

Después de instalar Panda Global Protection 2009 aparecerdn avisos emergentes
recordandote que es necesario activar el producto. Desde cualquiera de estos avisos podras
iniciar el asistente de activacion. También puedes hacerlo desde el menld Ayudaen la
ventana principal del programa. Para ello, en dicho mend, haz clic en la opcién Activar el
producto.

Completar el asistente es muy sencillo. Unicamente debes indicar los datos solicitados en

cada pantalla y hacer clic en el botdn Siguiente hasta completar el proceso.

e ;Como reinstalo el programa si he formateado el disco duro o he cambiado

de PC?

Si has formateado tu PC, has cambiado de equipo o necesitas volver a instalar Panda
Global Protection 2009 por cualquier otro motivo, puedes hacerlo sin necesidad de volver
a pagar o registrarte de nuevo. Puedes utilizar el CD de instalacion si dispones de él, o

descargar la ultima version disponible en nuestra web.

e ;Esnecesario desinstalar el programa antes de instalar una nueva version?

Si tienes instalado Panda Global Protection 2009 y deseas instalar una nueva version del
producto, no es necesario que desinstales previamente la version que tengas instalada. Al

instalar la nueva version, el asistente del instalador te ofrecera las siguientes opciones:

o Actualizar: Selecciona esta opcién para instalar la nueva version sin tener que
desinstalar la que tienes actualmente. De este modo, se respetara la configuracion

que tengas establecida en el programa y no tendras que volver a activar el producto.

13



o Desinstalar: Si lo prefieres, puedes desinstalar la version que tienes instalada
actualmente, antes de instalar la nueva. Esto significa que la nueva version se
instalara desde cero, perdiendo la configuracién que puedas tener establecida.

Asimismo, también tendras que volver a activar la nueva version.

e ¢Cuéando expira el periodo de servicios del producto?

Una vez que has activado el producto, podras ver la fecha en la que caduca tu licencia en

el panel Actualizaciones de la ventana principal del programa.

Cuando el periodo de servicios de tu licencia estd proximo a concluir, el programa

mostrara avisos emergentes que te permitiran realizar la renovacion de forma sencilla.

e ¢Puedo realizar la instalacion si ya tengo un antivirus instalado?

Si tienes instalada una solucion de seguridad diferente, bien de Panda o de otra compaiiia,
deberas desinstalarla antes de instalar Panda Global Protection 2009. Esto es debido a que
las protecciones autométicas de distintas soluciones de seguridad pueden provocar

conflictos entre ellas.
Si lo que deseas es instalar una nueva version de Panda Global Protection 2009, no es
necesario que desinstales la version que tienes instalada actualmente.

e ¢En qué consiste el filtro anti-spam?

El spam es correo electrénico no solicitado, normalmente con contenido publicitario, que
se envia de forma masiva. Este tipo de mensajes pueden causar graves molestias y
provocar pérdidas de tiempo y recursos. El filtro anti-spam te ayudard a mantener

tu Bandeja de Entrada libre de este tipo de mensajes.

14


https://www.pandasecurity.com/homeusers/downloads/docs/product/help/gp/2009/sp/85.htm

Es posible activar y configurar esta proteccion desde el area de Estado en la ventana
principal del programa, o haciendo clic sobre el icono del programa en la Barra de
tareas (junto al reloj del PC).

e ¢Es necesario crear un disco de rescate?

El CD de rescate se utiliza cuando no es posible arrancar con normalidad el ordenador
debido a la infeccion producida por un virus. En estos casos, deberas arrancar o reiniciar
el ordenador con el disco de rescate introducido en la unidad que corresponda (unidad de
CD-ROM o DVD). El disco te permitird iniciar el ordenador y realizara un analisis

exhaustivo de tu ordenador durante el arranque.
Aunque no es necesario crear el CD de rescate, si es muy recomendable.

Podras crear un CD rescate desde la opcidén que se encuentra accesible a través del

botdn Inicio de Windows:
1. Haz clic sobre el botdon Inicio de Windows.
2. Selecciona Programas.
3. Haz clic en sobre el grupo Panda Global Protection 2009.
4. Selecciona la opcién Disco de rescate.

También es posible crear un CD de rescate desde el menu Servicios de Panda Global

Protection 2009.

15



INFORMACION DE CONTACTO

SERTEC

Calle Guadarrama, Prolongacion Arenal I, Edificio de Cristal S/N, planta alta. San Vicente

Chicoloapan, Estado de México.
Tel. 59-21-67- 80
sertec405@gmail.com

e Pagina web: https://sertec67.webnode.mx/
e Facebook: SERTEC
e YouTube: Sertec Oficial

e Instagram: Sertec
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https://sertec67.webnode.mx/

GLOSARIO

ANTIVIRUS: Un antivirus es un programa informatico que tiene el proposito de detectar y

eliminar virus y otros programas perjudiciales antes o después de que ingresen al sistema.

VIRUS INFORMATICO: Un virus es un software que tiene por objetivo de alterar el
funcionamiento normal de cualquier tipo de dispositivo informatico, sin el permiso o el
conocimiento del usuario principalmente para lograr fines maliciosos sobre el dispositivo.
Los virus, habitualmente, reemplazan archivos ejecutables por otros infectados con el codigo
de este. Los virus pueden destruir, de manera intencionada, los datos almacenados en una
computadora, aunque también existen otros mas inofensivos, que solo producen molestias o

imprevistos.

EQUIPO DE COMPUTO: Sistema informético de componentes electronicos que en
conjunto proporcionan datos de salida procesados mediante ecuaciones matematicas. Los

componentes son el hardware y se encargan de procesar todas las instrucciones del software.

HARDWARE: EI hardware es la parte fisica de un ordenador o sistema informatico, esta
formado por los componentes eléctricos, electronicos, electromecanicos y mecanicos, tales
como circuitos de cables y circuitos de luz, placas, utensilios, cadenas y cualquier otro

material, en estado fisico, que sea necesario para hacer que el equipo funcione.

SOFTWARE: Se conoce como software al soporte ldgico de un sistema informético, que
comprende el conjunto de los componentes logicos necesarios que hacen posible la
realizacion de tareas especificas, en contraposicién a los componentes fisicos que son

llamados hardware.

17


https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Ejecutable
https://es.wikipedia.org/wiki/Datos

PUNTO DE RESTAURACION: Son copias de seguridad que el sistema operativo Windows
hace cuando detecta algin cambio en el sistema, al instalar programas nuevos, al

desinstalarlos, etc.

MEMORIA USB: La memoria USB (Universal Serial Bus), denominada también lapiz de
memoria, dedo, lapiz ... informatico al que se refiere; aunque siendo un poco estrictos en

cuanto al concepto, USB Unicamente se refiere al puerto de conexion.

COOKIES: (Galleta o galleta informatica) Es una pequefia informacion enviada por un sitio
web y almacenada en el navegador del usuario, de manera que el sitio web puede consultar

la actividad previa del navegador.
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